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Routing IP



Wprowadzenie

* Routing jest ustalony zestawem sposobow jak
przestac pakiety z jednej sieci do drugiej. Jest to
jedna z podstawowych wtasnosci routerow
umozliwiajgcych przesytanie danych w Internecie.

* oryginalne okreslenia (angielskojezyczne) uzyte
do tych zagadnien majg wiele ttumaczen. Stad
moze sie pojawiC wrazenie pewnego braku
standardu w jezyku polskim. | tak: ang. routing -
pl. trasowanie, ruting, rutowanie

* W dalszej czesci wyktadu zostanie przyjeta
najbardziej rozpowszechniona nazwa — routing



Przyktadowa siec
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Sie¢ komputerowa ztozona z wielu routerow



Funkcja routera w procesie przesytania
pakietow

* Router jest specjalistycznym komputerem,
ktérego podstawowym zadaniem jest wtasciwe
przesytanie pakietow, ktére przychodzg na
<olejne interfejsy sieciowe.

* Dzieki temu mozliwa jest niezawodna
comunikacja pomiedzy poszczegolnymi sieciami
Komputerowymi.

e Kazdy komputer wyposazony w system
operacyjny moze petnic role routera.

e Ze wzgleddw bezpieczenstwa funkcja ta jest
wytaczana w przypadku zwyktych hostow.




Funkcja routera w procesie przesytania
pakietow

W praktyce najczesciej stosuje sie do celu przesytania pakietow
specjalistyczne urzadzenia, ktore majg zblizong budowe do
standardowych jednostek obliczeniowych

Ze wzgledu na specjalistyczne funkcje, ktore muszg petnic sg tez
wyposazone w odpowiedni system operacyjny typowy dla
producenta tych urzgdzen

Router dzieki wpisom w tablicy routingu obstuguje ruch pakietow w
warstwie L3 modelu ISO/0SI

Wbudowane mechanizmy umozliwiajg rowniez filtrowanie
pakietow zwiekszajgc tym samym poziom bezpieczenstwa sieci,
ktore sg obstugiwane przez te urzgdzenia

Dodatkowo odpowiednie algorytmy doboru optymalnych sciezek
umozliwiajg efektywne i niezawodne przesytanie pakietow w sieci.
Router korzysta przy tym z informacji wymienianych z urzgdzeniami
sgsiednimi.



Routing w protokole IP

* Protokot IP jest przyktadem protokotu routowalnego

* Protokot IP jest protokotem bezpotgczeniowym, co oznacza,
ze do przestania danych nie potrzebne jest zestawienie
pofgczenia pomiedzy nadawcg i odbiorca. Jest to protokot,
ktory zostat opracowany aby byt maksymalnie skuteczny

* Protokot IP wykorzystuje wszystkie posiadane mechanizmy,
aby dostarczy¢ pakiet do celu. Protokoét ten nie dba o
potwierdzenie, czy dane dotarty do adresata, stad tez
czesto jest okreslany jako zawodny. Okreslenie ,,zawodny”
jest troche nieprecyzyjne, poniewaz pakiety wysytane s3
wszelkimi mozliwymi trasami. Za potwierdzenie wtasciwego
przestania odpowiadajg protokoty wyzszych warstw.



Rodzaje routingu

* W zaleznosci od sposobu zdobywania informacji na
temat drog przesytania poszczegolnych pakietow dzieli
sie routing na statyczny i dynamiczny. W przypadku
tego pierwszego wpisy dokonywane s3g recznie przez
administratora systemu. To administrator musi znac
topologie sieci i na jej podstawie dokonuje
wyznaczenia optymalnych tras przesytania pakietow.

W przypadku routingu dynamicznego za wymiane
informacji na temat topologii sieci i zachodzacych
zamianach w potgczeniu routerow odpowiadaja
protokoty routingu.



Tablice routingu

Tablice routingu sg tworzone w celu wyboru optymalnej Sciezki
przesytania pakietow.

W przypadku routingu statycznego wpiséw do tych tablic dokonuje
administrator.

W przypadku routngu dynamicznego tworzeniem tablic zajmujg sie
protokoty routingu, na podstawie informacji od innych routeréw.

Wymiana informacji umozliwia protokotom utrzymanie poprawnych
tras. Czesc z protokotow wysyta cyklicznie informacje dotyczace
topologii sieci. Powoduje to niepotrzebne obcigzanie tgczy.

Lepszym rozwigzaniem wykorzystywanym przez niektore protokoty
dynamicznego routingu jest wysyfanie uaktualnien w momencie,
gdy nastgpiag zmiany w topologii sieci.

Innym rozwigzaniem poprawiajgcym efektywnos¢ przesytania
uaktualnien jest przesytanie tylko tej czesci tablicy routingu, ktorej
dotyczg zmiany.



Tablice routingu - pozycje

* WSsrod danych, ktore moga wystepowac w
tablicach routingu sg nastepujgce elementy:

— typ protokotu - wpis, ktory z protokotow routingu
dostarczyt informacji na temat danej trasy odniesienie
do punktu docelowego/nastepnego przeskoku -
informacja o tym, gdzie znajduje sie punkt docelowy
lub jak (przez ktory router) do niego dotrzec.

— metryka routingu - informacja o metryce routingu dla
danego protokotu

— interfejs wyjsciowy - interfejs, przez ktéry nalezy
wystac pakiet, aby trafit do sieci docelowe,;.



Tablice routingu - przyktad

* Na rysunku zostata pokazana przyktadowa tablica routingu uzyskana na
stacji roboczej pod kontrolg systemu operacyjnego UNIX, za pomocg
polecenia: netstat -4 —r -n.

— W pierwszej kolumnie pokazane sg sieci i hosty docelowe.

— Kolumna ,,Gateway” informuje, przez jakg brame nastepuje komunikacja do
wymienionej w poprzedniej kolumnie lokalizacji.
— Kolejna kolumna ,,Flags” podaje nastepujgce informacje:
* U - trasa dziatajaca (ang. up)
* G -trasa prowadzi przez brame
* H - trasa zdefiniowana do hosta docelowego, a nie do sieci (pierwszy i ostatni wiersz).
* Ostatnia kolumna informuje o tym, przez ktdry interfejs odbywa sie komunikacja.

Internet:
Destination Gateway Flags Refs Use Netif Expire

default 192.168.1.254 UGS 0 12167 epair0

127.0.0.1 1ink#1 UH 0 0 100
192.168.1.0/24 link#2 U 1 2182 epair0
192.168.1.30 link#2 UHS 0 0 100




Routing statyczny

Okreslenie routing statyczny odnosi sie do przypadku, gdy informacje na
temat topologii sieci i tras przesytania pakietow sg wpisane na state przez
administratora systemu.

Administrator w oparciu o wiedze, ktérg posiada, dokonuje wpisoéw, ktére
sg nastepnie podstawag do kierowania przez router pakietow. Ten sposob
konfiguracji routera sprawdza sie w sytuacjach, gdy obstugiwana sie¢ ma
nieskomplikowany schemat potgczen. Ewentualne btedy przy przesytaniu
pakietow sg wynikiem btednych wpisow.

Administrator ma mozliwos¢ zdefiniowania dystansu administracyjnego.
Dzieki takiemu dodatkowemu wpisowi mozna ustawiac Sciezki zapasowe
na wypadek uszkodzenia jednej z tras.

Routing statyczny mozna mieszac z routingiem dynamicznym wtedy zwykle
trasy zdefiniowane statycznie sg trasami zapasowymi. W takich
przypadkach nalezy uzy¢ wyzszej wartosci dystansu administracyjnego dla
trasy zdefiniowanej w sposob statyczny niz dla trasy wyznaczonej przez
protokot routingu.



Routing statyczny

 Zaletg routingu statycznego jest fakt nie
obcigzania sieci dodatkowymi pakietami z
informacjami o topologii (lub jej zmianach), ktore
sg przesytane w przypadku stosowania routingu
dynamicznego.

 Wad3a takiego rozwigzania jest potrzeba recznej
ingerencji w przypadku awarii ktéregos z taczy
posrednich oraz trudnos¢ przy definiowaniu
potgczen redundantnych na wypadek awarii.

* Na kolejnym slajdzie zostanie podana skfadnia
polecenia ustawienia routingu statycznego.



Routing statyczny

Sktadnia polecenia: route add <cel> <adres hosta>

o Administrator: Wiersz polecenia - = -

C:\Windows\system32>route print

e Administrator: Wiersz polecenia

Active Routes:
Network Destination Netmask Gateway Interface Metric
0.0.0.0 n.0.0.0 10.6.6.1 10.0.0.26
10.0.0.0 295.250.255.0 On-1ink 10.0.0.26
10.0.0.26 255.255.255.255 On-1ink 10.0.0.26
10.0.0.255 255.255.255.255 On-1ink 10.0.0.26
224 .0.0.0 240.0.0.0
295.200.255.200 255.255.255.255

Cﬁkwindows\system32>route add 10.0.0.20 10.60.0.1

C:\Hindowshsystem32>

o Administrator, Wiersz polecenia

C:\Windows\system32>route print




Routing statyczny

Administrator: Wiersz polecenia

Network Destination Netmask Gateway Interface Metric

A.0.0.0 0.0.0.0 16.6.0.1 10.0.0.26 29

10.0.0.0 295.255.255.0 On-1link 10.0.0.26 281

10.0.0.20 255.255.255.255 160.6.0.1 10.0.0.26
10.0.0.26 255.255.255.255 On-1link 10.0.0.26 281
10.0.0.255 255.255.255.255 On-link .0.0.

224.0.0.0 240.0.0.0 On-1link
295.200.255.200  255.255.255.255 On-1link

CﬁEEindows&system32>r0ute delete 10.0.0.26

Administrator, Wiersz polecenia

CéE?indnws\system32>route delete 10.0.8.26

C:\Hindowsh\system32>route print

Network Destination Netmask
0.0.0.0 0.0.0.0

10.0.0.0 295.255.255.0
10.0.0.20 255.255.255.255
10.0.0.255 255.255.255.255
224.0.0.0 2L0.0.0.0
255.255.255.250  255.255.255.255




Routing — domysina trasa

 Czesto zachodzi potrzeba wpisania tzw. tras
domyslinych (ang. default route).

* S3 to wpisy w tabeli routingu, ktére umozliwiajg
okreslenie Sciezki przesytania pakietow, d
ktérych nie zadeklarowano Ilub nie zostata
okreslona w sposob dynamiczny sciezka.

W ten sposob wszystkie te pakiety zostang
automatycznie skierowane do okreslonego
routera. Na kolejnym slajdzie zostanie pokazana
przyktad deklaracji domysinej sciezki.

Q)




Routing — domyslna trasa

DomyslIna trasa w systemie Windows:

Céé?indows\system32>route add 0.0.0.0 mask 0.0.0.0 192.168.1.1 metric 25

Active Routes:
Network Destination Gateway Interface Metric
n.0.0.0 10.6.6.1 10.0.0.26 25
n.0.0.0 192.168.1.1 10.0.0.26 0l
295.250.255.0 On-1ink .0.0. 281
299.255.255.255 10.6.6.1 .0.0.
299.255.255.255 On-1ink
240.0.0.0 On-1link
299.255.295.255 On-1ink




Routing — domyslna trasa

Domyslna trasa w systemie Linux:

192.168.1.3 - PuTTY




Routing dynamiczny — rodzaje

* Podziat ze wzgledu na sposdb wyznaczania trasy wynika
z odmiennego podejscia do tworzenia informacji na
temat routingu.

e W przypadku protokotow wektora odlegtosci (ang.
distance vector) wyznaczenie trasy routingu oparte jest
o znalezienie kierunku, w ktorym nalezy przestac
pakiety oraz okresleniu odlegtosci (ilosci skokow -
routerow) do sieci przeznaczenia pakietow.

 Taki sposob podejscia skutkuje tym, ze kazdy router
widzi sie¢ przez pryzmat routerow sgsiednich.



Routing dynamiczny — rodzaje

* Protokoty tego typu sg dosyC proste algorytmicznie i
nie wymagajg duzych naktadow obliczeniowych.
Niestety ze wzgledu na stosowang metryke (liczbe
skokdw) protokoty te wyznaczajg najkrotszg trase, ktora
nie zawsze musi byC¢ najszybsza.

* W protokotfach, ktére analizuja stan fgcza tworzona jest
jednolita mapa topologii catej sieci.

* Do tworzenia topologii sieci uzywany jest m.in.
algorytm Dijkstry. Algorytmy protokotéw stan-tgcze
lepiej wyznaczajg optymalng trase przesyfania
pakietow niz protokotu wektora odlegtosci.



Routing dynamiczny — wybrane
protokoty

* Przyktadami uzywanych protokotow routingu s3:
— RIP (ang. Routing Information Protocol) w wersji 1 i 2.
— OSPF (ang. Open Shortest Path First)
— BGP (ang. Border Gateway Protoco)
— IGRP (ang. Interior Gateway Routing Protocol)
— EIGRP (ang. Enhanced IGRP)
* Pierwsze trzy protokoty sg zdefiniowane jako otwarte

standardy. Dwa ostatnie z wymienionych sg
protokotami zaproponowanymi przez firme Cisco.



Routing dynamiczny — wymagania

* Protokoty routingu byty oraz sg projektowane z myslg o
zapewnieniu skutecznego i szybkiego rouingu.

* |Istniejg pewne ogodlne cechy, ktore (czes¢ lub wszystkie)
kazdy z zaimplementowanych protokotow powinien
spetniac:

— Optymalizacja - pod tym wymaganiem kryje sie zdolnosc
algorytmu do wyboru sciezek o najlepszych metrykach.

— Odpornosc¢ na btedy i stabilnos¢ - zdolnos¢ protokotu do
radzenia sobie w przypadku nieprzewidzianych awarii.

— Szybka zbieznos¢ - w przypadku zmiany dostepnych tras
nastepuje przesytanie informacji na temat zmian do
wszystkich routerow, ktore obstugujg routing dynamiczny.
Szybka zbieznos¢ gwarantuje, ze po zmianie topologii
pofgczen informacja na temat zmian zostanie mozliwie
szybko rozpropagowana wsrdd pozostatych routerow.



Routing dynamiczny — wymagania

— Elastycznosc¢ - cecha, ktéra pozwala na zastosowanie
W sieci urzgdzen o roznych parametrach. Dotyczy ona
rowniez zmiennych warunkéow pracy w sieci, np.
zmiana  szerokosci pasma, zmiany opoOznien
wystepujgcych w sieci.

— Prostota i niski narzut - protokdt routingu jest
implementowany jako program komputerowy na
poszczegodlnych routerach. Proste algorytmy routingu,
ktore nie wymagajg duzych narzutow obliczeniowych
w niewielkim stopniu obcigzaja zasoby sprzetowe
urzgdzenia. Ma to szczegolnie istotne znaczenie przy
duzych tablicach routingu i rozbudowaniu sieci
komputerowych.



Routing - metryki

e Zadaniem protokotu routingu jest wybor
optymalnej trasy dla przesytanych pakietow.
Pakiety moga byC wystane krotszg trasg (przez
mniejszg liczbe routerow) lub tez trasg dtuzsza.
Optymalnos¢ obu tych tras moze by¢ wyznaczana
na podstawie kilku cech, tak jak na ponizszym
rysunku.

Routing metric




Routing — przyktady metryk

Do porownania kilku réznych alternatywnych tras przesyfania
pakietow potrzebna jest jakas miara.

Podobnie jak w przypadku porownywania cech roznych obiektow,
dystansu pomiedzy miastami, podobienstwa obiektow, itd. w
przypadku okreslania optymalnosci danej trasy nalezy postuzy¢ sie
jakimis wartosciami poprzez zdefiniowanie metryki routingu.

Rozne protokoty routingu mogg wykorzystywac¢ odrebne wartosci.
W skfad wartosci, ktéore mogg by¢é wykorzystywane przy
definiowaniu metryki mogg wchodzi¢ nastepujgce parametry:

— szerokos¢ pasma - zwykle im szybsze tacze, tym bardziej preferowane,
np. tacze 1Gb/s bedzie bardziej preferowane niz tgcze modemowe o
predkosci 56kb/s

— Opodznienie - jest czasem potrzebnym do przestanie pakietow w
pojedynczym tgczu danych. Im czas opdznienia mniejszy tym lepsze
witasnosci tgcza



Routing — przyktady metryk

— Obcigzenie - intensywnos¢ wykorzystanie danego t3cza przez innych
uzytkownikdw. Im mniejsza tym wiecej zasobdw moze by¢ przeznaczone na
przesytane dane.

— Niezawodnos¢ - liczba awarii w danym fgczu. Im mniejsza tym tgcze bardziej
niezawodne.

— Liczba przeskokéw [ang. hoop count] - okresla liczbe posrednich routeréw
przez, ktore bedzie przesytany pakiet. W niektorych protokotach, np. w RIP, jest
to jedyna miara. Im mniejsza liczba przeskokéw (posrednich routeréw), przez
ktdre musi by¢ przestany pakiet do miejsca przeznaczenia, tym lepiej.

— Impulsy zegarowe - czas opodznienia tacza jest liczony impulsami zegara
komputera IBM PC (ok. 1/18 s)

— Koszt - wartos$¢ oszacowania optat przypadajgcych na koszt przestania danych
przez tacze.

Wymienione cechy sg uzyteczne przy definiowaniu metryki routingu
jednak w praktyce stosowane protokoty wykorzystujg tylko wybrane z nich.
Warto zauwazyC, ze wymienione parametry w sposob naturalny opisujg
wtasciwosci sieci komputerowych.



RIP v1

Protokdét RIPv1 zostat zaprojektowany jako protokdt typu IGP (Interior
Gateway Protocol) wykorzystywany w ramach jednego systemu
autonomicznego (AS).

Standard ten zostat opisany w dokumencie RFC 1058.

Protokdét ten bada wektor odlegtosci (ang. distance vector) i zostat
zaprojektowany z myslg o matych sieciach o nieskomplikowanej topologii.

Protokot obstuguje tylko adresacje z podziatem na klasy, stad nie nadaje
sie do obstugi sieci z zastosowang adresacjg VLSM.

Protokot ten wysyta aktualizacje w formie rozgtaszania na adres
broadcastowy 255.255.255.255.

Aktualizacja tras wysytana jest co 30 s.

Metryka stosowana w tym protokole to liczba przeskokow. Maksymalna
liczba przeskokéw w danej trasie to 15. Zatem jesli licznik przeskokow
osiggnie wartos¢ 16 to dany adres docelowy zaznaczany jest jako
nieosiggalny.

Protokdt ten umozliwia zréwnowazenie obcigzenia na maksymalnie 6
Sciezkach, przy czym muszg miec¢ one rowne koszty przesytania.



RIP v1 — format pakietu

 Informacje przenoszone przez ten protokot wysytane s3 na adres
rozgtoszeniowy.

 Sam pakiet zawiera nastepujgce pola:
— command - (1B) pole okreslajgce funkcje pakietu.
Pole to moze zawierac nastepujgce wartosci:
* request (1) - zagdanie przestania tablicy routingu
* response (2) - odpowiedz na zgdanie
* traceon (3) - pakiety z takg wartoscig pola powinny by¢ ignorowane
* traceoff (4) - pakiety z taka wartoscig pola powinny by¢ ignorowane

 reserverd (5) - pakiety z takg wartoscia pola powinny by¢ ignorowane - pole
zarezerwowane dla SUN Microsystems.

— version - (1B) pole numeru wersji protokotu RIP

— AFl (ang. Address Family Identyfier) (2B) - okresla, ktory protokot jest
routowany. Dla protokotfu IP wartos¢ tego pola wynosi 2.

— |P address - (4B) Adres sieci
— must be zero — (2B lub 4B) pole wypetnione zerami.
— metric (4B) - metryka



RIP vl — format pakietu
Command (1) Must be zero (2)

Address family identifier (2) Must be zero (2)
IP Address (4)

Must be zero (4)
Must be zero (4)
Metric (4)




RIP v1 vs RIP v2

Format RIPv2 zostat opracowany na poczatku lat 90-tych XX w jako modyfikacja
szeroko stosowanego protokotu RIPv1.

Wersja 1 protokotu posiadata kilka wad, ktore ograniczaty jego zastosowanie.
Poprawiona wersja protokotu usuwa te ograniczenia.

Specyfikacja protokotu w wersji 2 zostata podana w dokumencie RFC 1723.

Protokdét ten korzysta z tego samego algorytmu wyznaczania tras co jego
poprzednik. Z tego wzgledu nie nadaje sie on do bardziej skomplikowanych
topologii sieciowych.

Cechami charakteryzujgcymi ten protokét sa:

— Wysytanie razem z informacjg o trasie réwniez maski podsieci - mozliwe jest dzieki temu
stosowanie metody VLSM.

— Wprowadza uwierzytelnienie - mozliwe jest przesyfanie informacji uwierzytelniajgcych
zaréwno tekstem jawnym jak i szyfrowanych.

— Umieszcza adres IP routera nastepnego przeskoku w wysytanych przez siebie aktualizacjach
tras - dzieki temu inne routery, wiedzg przez ktéry router prowadzi lepsza trasa.

— Korzysta ze znacznikow tras zewnetrznych - przenosi informacje uzyskane przy pomocy innych
protokotéw do sieci wewnetrznej, zaznaczajgc jednoczesnie, ze jest to informacja ze zrddfa
zewnetrzenego

— Wysyta aktualizacje tras na adres multicastowy - korzysta z rozsytania grupowego na adres z
klasy D o numerze IP 224.0.0.9



RIP v2 vs RIP v1

Jedng z dosyC istotnych niedogodnosci wersji 1 protokotu byt brak
mozliwosci obstugi sieci z adresacjg bezklasowg. W obliczu wyczerpujacych
sie adresow IPv4 jest to dosy¢ duze ograniczenie. Stad poprawienie tej
niedoskonatosci byto istotne.

Wysytanie informacji o masce podsieci umozliwia zastosowanie techniki
VLSM. Dzieki temu wysytana informacja o trasie jest petna.

W odrodznieniu od wersji 1 RIP w wersji 2 mozliwe jest stosowanie
uwierzytelniania przy przesytaniu informacji o topologii sieci. Podnosi to
znacznie bezpieczenstwo.

Kolejng zmiang poprawiajgcg efektywnosé przesytania uaktualnien jest
wysytanie ich na adres rozsytania grupowego: 224.0.0.9. Dzieki temu tylko
routery, do ktdérych jest adresowane uaktualnienie muszg przetworzyc
pakiet.

W wersji 1 RIP informacje o routingu byly rozsytane na adres
rozgtoszeniowy (255.255.255.255) w zwigzku z tym wszystkie maszyny
musiaty przetworzy¢ otrzymane pakiety. To w znacznym stopniu obcigzato
routery i catg siec.



RIP v2 — format pakietu

W wersji protokotu RIPv2 poszczegdlne pola majg nastepujace znaczenie:
— command - (1B) pole komendy
— version - (1B) wersja protokotu RIP

— AFI (ang. address family identyfier) - (2B) pole identyfikujgce jaki protokot
bedzie przesytany. W przypadku IP wpisana jest tam wartos¢ 2. Gdy pole ma
ustawiong wartos¢ OxFFFF, to pakiet niesie informacje o autoryzacji.

— route tag (2B) - okresla czy trasa jest wystana z lokalnego routera
obstugujgcego protokot RIP (trasa wewnetrzna) czy tez innego routera
obstugujgcego inne protokoty (trasa zewnetrzna).

— IP address - (4B) jesli w polu AFI jest wartosc 2, to pole to przechowuje adres
IP

— subnet mask - (4B) maska podsieci

— next hop - (4B) adres nastepnego routera na trasie (nastepnego skoku)
— metric - (4B) metryka



RIP v2 — format pakietu
Command (1) Must be zero (2)

Address family identifier (2) Routing tab (2)
IP Address (4)

Subnet mask (4)
Next hop (4)
Metric (4)




RIP v2 — format pakietu z autoryzacja

 Jedng z cech odrodzniajgcych wersje 2 od wersji 1
protokotu RIP jest mozliwos¢ autoryzacji, ktora zostata
wprowadzona do wers;ji 2.

* Uzyskuje sie jg dzieki zapisaniu w polu AFl wartosci
OxFFFF. Wtedy oktety 7 i 8 pakietu zawierajg informacje
na temat typu autentykac;ji.

« Zas w dwubajtowym polu authentication moze byc¢
zawarte hasto pisane jawnym tekstem (nie zalecane).
Dlatego zaleca sie stosowanie szyfrowania metoda
Message-Digest 5 (MD5). Jesli na routerach zostanie
aktywowana funkcja autoryzacji w protokole RIPv2, to
pakiety nie zawierajgce nagtowka autoryzacyjnego
bedy odrzucane przez routery .



RIP v2 — format pakietu z autoryzacja

Command (1) Version (1) Must be zero (2)
OxFFFF (2) Authentication type (2)

Authentication (16)



Routing — sposoby unikania zapetlen

W przypadku wystepowania alternatywnych tras moze dojs¢ do
zapetlenia tras routingu objawiajgcego sie nieprzesytaniem
pakietow.

Aby zapobiec temu negatywnemu zjawisku stosuje sie rozne
metody niwelujgce takie zdarzenia.

Problem ten dotyczy szczegdlnie protokotu RIP.

Jedng z nich jest metoda podzielonego horyzontu (ang. split
horizon). Metoda ta nie pozwala routerowi, ktory wystat informacje
o danej sieci na przyjmowanie informacji o tej sieci od innych
routerow.

Inng metodg eliminujgcg zapetlenia jest blokowanie (zatruwanie)
trasy (ang. route poisoning). Router, ktory wykryt, ze sie¢ do niego
przylegajgca jest niedostepna zapisuje trase w swojej tablicy
routingu jako niedostepng (metryka = 16) i wysyta uaktualnienia do
sgsiednich routerow. Blokuje (,,zatruwa”) w ten sposdb trase do tej
sieci dla innych routerow.



Routing — sposoby unikania zapetlen

Routing table of router A

20.0.0.0/8
=y 22 g
Routing table of router B Foo ,“"'..____\_'—'—.-l P00
S0/0/0 S0/0/0
Source Network Next-Hop-IP Out Int. Metric Source Network HNext-Hop-IP Qut Int. Metric 1tcl 1841 itch
witcl 51

Conn. 10.0.0.0/8 Nia Fo/0 0 Conn. 30.0.0.0/8 Nia Fo/0 0

Conn. 20.0.0.0/8 Nia so/oio o Conn. 20.0.0.0/8 Nia S0/0/0 0
'Pc T . .E{T, =
I

10.0.0.0/8 30.0.0.0/8
Foro , 20.0.0.0/8 —— 10.0.0.0/8, Metric1 30.0.0.0/8, Metric1
o 20.0.0.0/8, Metric1 20.0.0.0/8, Metric1
SU!DJO
itcl 184 itch
witcl B s1
Routing table of router A Routing table of router B
-pc P’T Source Network Next-Hop-IP Out Int. Source Network Next-Hop-IP Out Int. Metric
- J
i =4 PECST Conn. 10.0.0.0/8 Nia FO/0 Conn. 30.0.0.0/8 Nia Fo/0 0
10.0.0.0/8 30.0.0.01’8 Conn. 20.0.0.0/8 Nia S0/0/0 Conn. 20.0.0.0/8 Nia S0/0/0 0
RIP 30.0.0.0/8 20.0.0.2 S0/0/0 RIP 10.0.0.0/8 20.0.0.1 S0/0/0 1
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Routing table of router A

30.0.0.0/8, Metric1
20.0.0.0/8, Metric1
10.0.0.0/8, Metric2

Routing table of router B
Source Network Next-Hop-IP Out Int. Metric Source Network Next-Hop-IP Out Int. Metric
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RIP  30.0.0.0/8 20.0.0.2 S0/0/0 1

RIP 10.0.0.0/8 20.0.01 S0/0/0 I(b

Split Horizontal




Protokdt OSPF

Protokdt OSPF (ang. Open Shortest Path First) jest protokotem typu stanu
tacza (link-state). Zostat on zaprojektowany przez Internet Engineering Task
Force w 1988 roku.

Protokdt ten zostat opracowany na przetomie lat 80-tych i 90-tych XX w.
jako protokot otwarty niezalezny od producenta.

Jednak najszerzej stosowana specyfikacja tego protokotu zostata
zdefiniowana w dokumencie RFC 2178 dopiero pod koniec lat 90-tych XX
W.

Specyfikacja ta pozwolita na szerokie wykorzystanie tego protokotu.

Protokot ten posiada wiele cech, ktére wyrdzniaja go w stosunku do
wczesniej opisywanego protokotu RIPv1 jak rowniez kilka ulepszen w
stosunku do wers;ji 2 RIP

Nie ma ograniczen dotyczgych liczby przeskokow, obstuguje VLSM,
wykorzystuje adres rozsytania grupowego, szybsza zbieznos¢, bardziej
skuteczna metryka, mozliwos¢ réwnowazenia obcigzenia, mozliwosc¢
uwierzytelnienia, podziat sieci na obszary.



OSPF — format nagtowka

W zwigzku z tym, ze protokot OSPF pozwala na podzielenie obstugiwane;j
domeny na obszary, w polu nagtowka pojawia sie informacja o
identyfikatorze obszaru do jakiego zostat przypisany router.

Nagtéwek pakietu zawiera rowniez wpisy dotyczgce uwierzytelnienia (typ
uwierzytelnienia) oraz same dane uwierzytelniajace.

W momencie uruchomienia protokotu na routerze zaczyna on wymieniac
dane na temat tablic routingu z sgsiednimi routerami.

Kazdy router posiada takie samo odzwierciedlenie topologii sieci, dzieki
temu trasy, ktore sg wyliczane przez poszczegolne routery sg zgodne.

Komunikacja pomiedzy routerami odbywa sie poprzez przestanie pakietu
hello. Pakiet taki jest wyrdzniany poprzez wpis o wartosci 1 w polu , Typ”.
Pakiet taki jest wysytany na adres rozsytania grupowego 224.0.0.5, ktory
jest dedykowany dla wszystkich routerow OSPF. Po rozestaniu informacji
inicjujgcych, pakiety ,Hello” s3 przesytane co 10s lub 30 s w celu
potwierdzania wtasciwej pracy urzgdzen.



OSPF — format nagtowka

Po nawigzaniu komunikacji routery wymieniajg sie informacjami na
temat topologii za pomocg komunikatow LSA (ang. Link State
Advertisement).

Przy duzej liczbie routerow w danym segmencie przestanie
informacji LSA wymagatoby przestania NxN komunikatow. Stad w
celu zmniejszenia liczby wysytanych pakietow wybiera sie dwa
routery:

— router desygnowany DR (ang. Designated Router) oraz,

— router zapasowy desygnowany BDR (ang. Back-up Designated Router).

Wszystkie routery w danym segmencie wysytajg informacje o stanie
tacz do routera DR (lub w momencie uszkodzenia DR do BDR).
Router desygnowany rozsyta potem te komunikaty do wszystkich
routerow w segmencie. Dzieki temu ilos¢ wysytanych komunikatow
wynosi 2xN.



OSPF — struktura nagtéwka

Typ Dtugos¢ pakietu
|Identyfikator routera

Identyfikator obszaru

Suma kontrolna Typ uwierzytelniania

Dane uwierzytelniajace



OSPF — pakiet hello

e Gdy w polu ,Typ” nagtowka pakietu OSPF
wpisana jest wartos¢ 1, to jest to informacja,
ze bedzie przesytany pakiet ,,Hello”.

 Pakiet ten zawiera wszelkie informacje
niezbedne do przeprowadzenia procesu
uzgadniania pomiedzy routerami.



OSPF — struktura pakietu hello
. Waskased

Czas pomiedzy Opcje Priorytet routera
pakietami Hello
Interwat czasu nieaktywnosci
Router desygnowany

Zapasowy router desygnowany
Identyfikator routera sgsiedniego
Identyfikator routera sgsiedniego

Dodatkowe pola identyfikatoréw routerow sgsiednich mogg byé — w razie potrzeby —
dane na koncu nagtowka




EIGRP

Innym przyktadem protokotu routingu jest EIGRP (ang.
Enhanced Interior Gateway Routing Protocol).

Protokot ten zostat wprowadzony w 1994 r przez firme
Cisco.

Jest on nastepcg protokotu IGRP, ktory dziatat w
oparciu o wektor odlegtosci.

Ze wzgledu na fakt, ze protokot EIGRP ustanawia relacje
z sgsiednimi urzadzeniami budujgc w ten sposob
spojng topologie sieci protokot ten posiada rowniez
cechy typowe dla protokotow typu stan tacza.



EIGRP

Wvykrywanie s3siednich urzadzen i usuwanie
skutkow  awarii  zwigzanych z  tymi
urzgdzeniami.

Uzywa protokotu transportu gwarantowanego
RTP (ang. Reliable Transport Protocol).

Korzysta z algorytmu automatu skonczonego
DUAL




BGP

Protokdt BGP (ang. Border Gateway Protocol) jest protokotem
wykorzystywanym do wymiany informacji pomiedzy réznymi
systemami autonomicznymi (AS).
Jego specyfikacje znajduja sie dokumentach RFC:

— RFC 1771 - opis protokotu BGP4

— RFC 1772 - informacje nt. BGP Application

— RFC 1773 - Informacje nt. BGP Experience

— RFC 1774 - Informacje nt. BGP Protocol Analysis

— RFC 1655 - Informacje nt. BGP MIB

Protokot ten jest obecnie najczesciej wykorzystywanym protokotem
do wymiany tablic routingu pomiedzy rdéznymi systemami
autonomicznymi.



BGP — zasada dziatania

Protokdét BGP uruchomiony na routerach nawigzuje potfaczenie pomiedzy
sgsiednimi urzadzeniami. W zaleznosci od przypisania poszczegdlnych
maszyn do okreslonych systeméw autonomicznych moze to by¢:

— relacja wewnetrzna (Internal BGP) - gdy routery naleza do tego samego
systemu autonomicznego

— relacja zewnetrzna (External BGP), gdy routery nalezg do rdznych systemdow
autonomicznych

Wymiana komunikatow pomiedzy routerami odbywa sie na porcie 179
protokotu TCP.

W celu otwarcia sesji routery wysyfajg komunikat OPEN, w ktorym
okreslajg parametry ses;ji.

Komunikat UPDATE umozliwia wymiane informacji na temat tablic
routingu.

Przy pierwszym potgczeniu wysytane s3 petne tablice routingu, przy
kolejnych tylko te ktore ulegty zmianom.

Gdy nie ma zmian, to wysytany jest komunikat KEEPALIVE sygnalizujgcy
poprawne dziatanie obu routerdow i tacza.



Dziekuje za uwage



